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uCtools — Protokét komunikacyjny pomiedzy klientem,
a serwerem

1 Wprowadzenie

Zadaniem aplikacji serwera uCtools jest umozliwienie komunikacji sieciowej pomiedzy mikro-
kontrolerami, a aplikacjami pakietu uCtools. Serwer moze byé niezaleznym programem, do
ktérego podtaczane s3 urzadzenia peryferyjne lub tez moze by¢ wbudowany bezposrednio w mi-
krokontroler.

W pierwszym przypadku moze by¢ traktowany jako serwer posredniczacy pomiedzy aplika-
cjami, a mikrokontrolerem. Jego zastosowanie pozwala na jednoczesne podtaczenie do jednego
urzadzenia kilku programéw lub zdalng prace z fizycznie oddalonym uktadem.

Serwer wbudowany w urzadzenie mozna natomiast traktowac jako interfejs, ktéry umozliwia
komunikacje z aplikacjami uCtools za posrednictwem sieci TCP/IP.

2 Protokét komunikacyjny

Gdy klient taczy sie z serwerem ten najpierw wysyta informacje o swojej konfiguracji i pa-
rametrach. Jezeli zostanie uzgodniona dalsza forma komunikacji, to klient moze pobraé liste
urzadzen, ktére s3 udostepniane przez serwer oraz nawigzac¢ z nimi t3cznos¢.

W dalszej czesci beda uzywane nastepujace oznaczenia:
K — dane wysytane przez klienta.
S — dane wysytane przez serwer.
SEP — separator, ktérym jest znak 0x00.

2.1 Pobieranie parametréw serwera
Podczas pierwszego potaczenia klienta z serwerem nastepuje pobranie parametréw serwera.
Catos¢ polega na wykonaniu nastepujacych operacji:

[K] Klient nawiazuje potaczenie z serwerem.

[S] Serwer wysyta informacje o swojej konfiguracji i konfiguracji protokotu komunikacyjnego.
Format informacji jest nastepujacy:

Struct ServParams {
String type, SEP
String protocols, SEP



String authentication, SEP

}

[K] Klient odbiera parametry serwera i konczy sesji TCP.
Opis pdl struktury ServParams:
1. Pole type zawiera napis SERVPARAMS.

2. Pole protocols zawiera nazwy lub numery protokotéw, ktére sa obstugiwane przez
serwer. Jezeli serwer obstuguje wiecej niz jeden protokdt, to pole s3 one potaczone
znakiem +. Na przykfad: BASIC+ENCRYPT.

3. Pole authentication okresla sposéb weryfikacji klienta, ktéry prébuje nawiazaé komu-
nikacje z serwerem. Aktualnie obstugiwane s3 nastepujace typy weryfikacji:

(a) NONE — brak weryfikacji.

(b) PASS — wymagane jest hasto do serwera.

2.2 BASIC - prosty protokét komunikacyjny

Jest to najprostsza forma komunikacji pomiedzy klientem, a serwerem. Wszystkie informacje
przesytane sg kanatem jawnym, a jedyna opcja ograniczenia dostepu do serwera jest ustawie-
nie hasta. Protokét ten przeznaczony jest do komunikacji w sieci lokalnej lub zabezpieczone;j
sieci VPN (w przypadku zdalnych lokalizacji). Protokét ten moze byé wykorzystywany jedynie
w przypadku, gdy serwer uwierzytelnia klientéw metodami NONE |lub PASS.

Pobieranie listy urzagdzen podtaczonych do serwera

Po uzgodnieniu protokotu komunikacyjnego klient przystepuje do pobrania listy urzadzen ob-
stugiwanych przez serwer. Pobranie listy polega na wykonaniu nastepujacych operacji:

[K] Klient nawiazuje potaczenie z serwerem.

[K] Klient wysyta zadanie pobrania listy dostepnych urzadzeh (format listy opisany jest
w osobnej czesci dokumentacji):

String "DEVICELIST", SEP
String user, SEP [required if PASS mode]
String pass, SEP [required if PASS mode]

[S] Serwer wysyta liste dostepnych urzadzen:

String "DEVICELIST", SEP
String devicelListXml, SEP

[K] Klient odbiera liste urzadzen i konczy sesje TCP.



Podtaczenie do urzadzenia

Po pobraniu listy dostepnych urzadzen mozna nawigzaé potaczenie z wybranym uktadem i roz-
pocza¢ transmisje.

[K] Klient nawiazuje potaczenie z serwerem.

[K] Klient wysyta zadanie potaczenia z urzadzeniem:

String "CONNECT", SEP

String id, SEP

String user, SEP [required if PASS mode]
String pass, SEP [required if PASS mode]

[S] Serwer wysyta informacje o gotowosci:
String "READY", SEP
[K] Klient odbiera informacje o gotowosci i utrzymuje sesje TCP.

Transmisja danych

Wysytanie danych odbywa sie na zasadzie polecen i oczekiwania na odpowiedz. Polecenia moga
by¢ inicjowane tylko przez klienta, ktéry przesyta dane przeznaczone dla urzadzenia. Nastepnie
serwer czeka na odpowiedzZ i przesyta jg klientowi.

[K] Klient wysyta dane do urzadzenia:

String "DATA", SEP
ByteString data

[S] Serwer wysyta dane otrzymane od urzadzenia:

String "DATA", SEP
ByteString data

Pole data moze zawiera¢ dowolny ciag bajtéw i jest rozpoznawane jako bajty wystepujace po
pierwszym separatorze.

Obstuga btedéw

Sygnalizacja bfedu po stronie serwera moze nastapi¢ tylko na tym etapie protokotu, podczas
ktérego serwer wysyta informacje klientowi. Ramka bfedu serwera ma nastepujaca postac:

[S] Serwer wysyta informacje o btedzie:

String "'!'ERROR", SEP
String errorDescription, SEP [OPTIONAL]

Zakonczenie transmisji

Zakonczenie transmisji polega na zakonczeniu sesji TCP po stronie klienta lub serwera.



3 Format XML listy urzadzen podfaczonych do serwera

Ponizej znajduje sie przyktad struktury XML, ktéra reprezentuje liste urzadzen obstugiwanych
przez serwer. Lista ta zawiera jedynie informacje o logicznej strukturze serwera, ktéra moze
by¢ zupetnie niezalezna od struktury fizycznej. Na przyktad jedno fizyczne urzadzenie mozna
reprezentowaé jako dwa logiczne, itp.

<UCSERVER name="server name" id="0">
<UCDEV name="microcontroller name" id="0" />
<UCBOARD name="board name" id="0">
<UCDEV name="microcontroller name" id="1" />
</UCBOARD>
<UCBOARD name="board name" id="1">
<UCDEV name="microcontroller name" id="2" />
</UCBOARD>
</UCSERVER>

3.1 Opis struktury XML
<UCSERVER>

name — nazwa serwera.

id — identyfikator serwera, ktéry musi by¢ réwny 0.
<UCDEV>

name — nazwa urzadzenia.

id — identyfikator urzadzenia, ktéry musi by¢ liczba unikalng (inng dla kazdego
urzadzenia). Wykorzystywany jest przez serwer do utrzymywania komunikacji
pomiedzy klientem, a urzadzeniem. Kolejno$¢ nadawania identyfikatoréw nie
jest istotna.

<UCBOARD>

name — nazwa karty (grupy urzadzen).

id — identyfikator karty, ktéry musi by¢ liczbg unikalng (inna dla kazdej karty).
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